Standard konfiguracji - Szablon sieci OT (wariant nr 4)

Ideowy schemat toru transmisji danych z urzagdzen AKPIA.

Router Sie¢ Ethernet Nport Sie¢ RS-485
Producent / Model Eth 0 Producent / Model

IP WAN: 10.43.x.X
IP LAN: 192.168.1.1
Maska: 255.255.255.0

IP: 192.168.1.10
Maska: 255.255.255.0
Brama: 192.168.1.1

Port: 4001 Port: 4002 Port: 400n

Sterownik PLC

Producent / Model

Rejestrator Przelicznik Urzadzenie ,n”
Producent / Model Producent / Model Producent ,x”

RS-485 / TCP/IP
Np.: Modbus

RS-485 RS-485 RS-485
GazModem 2/3 GazModem 2/3 GazModem 2/3

Router Nport
Producent / Model Eth 0 Producent / Model

IP WAN: 10.160.x.x IP: 192.168.0.10
IP LAN: 192.168.0.1

Maska: 255.255.255.0

Maska: 255.255.255.0 Sie¢ RS-485

Sie¢ Ethernet Brama: 192.168.0.1

Eth1 Sie¢ Ethernet oparta o vLAN zgodnie z produktem 2.2.4 projektu 2020_023

Panel HMI
Producent / Model
TCP/IP
Np.: Modbus

Switch / Firewall

Producent / Model Naped zaworu

Producent / Model
TCP/IP
Modbus TCP

IP: 192.168.0.20
Maska: 255.255.255.0
Brama: 192.168.0.1

Dostep do portu konsolowego RS-232 lub RS-485

Naped zaworu
Producent / Model
TCP/IP
Modbus TCP

Uwagi:

= Nalezy stosowa¢ NPorty 4 lub 8 portowe (domysinie 2 szt.). W razie potrzeby wersje 16 portowe rackowe; Urzadzenie ,n”
= Urzadzenia powinny by¢ redundantnie podtgczane do tych samych portéw w obu serwerach portéw szeregowych; Producent / Model
= Jezeli urzadzenie dysponuje 1 portem nalezy zastosowaé¢ HUB rozdzielajgcy sygnat na dwie linie magistrali szeregowej RS; TCP/IP

= Sygnalizacje obiektowg zaleca sie podtgcza¢ poprzez moduty np.: EM-2/EM-2X bezposrednio do przelicznikéw;

= Dla komunikacji RS-485 nalezy stosowac potgczenia w topologii Daisy-Chain;

= Jezeli na obiekcie przewiduje sie duzg liczbe urzgdzen z interfejsem Ethernet np..: PLC, Panel HMI, UPS itp. nalezy skorzysta¢ ze switcha

zarzadzalnego i skonfigurowac lokalng sie¢ LAN w oparciu o sieci wirtualne zgodnie z wytycznymi produktu 2.2.4 projektu 2020_023.

Projekt sieci LAN winien by¢ kazdorazowo uzgadniany celem dostosowania konfiguracji do wymagan poszczegéinych stacji gazowych.

= W przypadku koniecznosci udostepniania urzadzen z sieci TCP/IP do sieci WAN (PLC, napedy etc.) wskazuje sie wykorzystanie firewall’a
przemystowego z wbudowanym switchem zarzgdzalnym oraz funkcjg DPI (Deep Packet Inspection). Sparowany z nim router GSM powinien
dziata¢ w takim wariancie w trybie ,bridge” przenoszgc bez translacji NAT adresacje WAN do podsieci LAN.

Zastosowanie:

= Obiekty gazowe | kategorii cyberbezpieczenstwa wg klasyfikacji produktu 2.1.6 projektu 2020_023; Standaryzacja konfiguracji
= Obiekty gazowe ze statym zasilaniem w energie elektryczng; Szablon sieci OT nr 4
= Obiekty gazowe o ilosci urzagdzen pomiarowych i automatyki w liczbie minimum 4 szt. z obecng rozbudowang siecig Ethernet; Wersja schematu: 1.0

Data aktualizacji: 2023.03.14
Kolorem niebieskim oznaczono urzgdzenia komunikacyjne a kolorem pomarariczowym urzgdzenia pomiarowe i automatyki przemystowej. Wykonat: Krzysztof Gromadzki
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